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MINISTERIO DO DESENVOLVIMENTO, INDUSTRIA E COMERCIO EXTERIOR
INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E TECNOLOGIA - INMETRO

Portaria n® 402, de 15 de agosto de 2013.

O PRESIDENTE DO INSTITUTO NACIONAL DE METROLOGIA, QUALIDADE E
TECNOLOGIA — Inmetro, no uso de suas atribui¢des, conferidas pelo paragrafo 3° do artigo 4° da Lei n.°
5.966, de 11 de dezembro de 1973, e tendo em vista o disposto nos incisos II e IIT do artigo 3° da Lei n.°
9.933, de 20 de dezembro de 1999, alterado pela Lei n°® 12.545, de 14 de dezembro de 2011, no inciso V
do artigo 18 da Estrutura Regimental do Inmetro, aprovada pelo Decreto n° 6.275, de 28 de novembro de
2007 e alteragdes do Decreto n° 7.938, de 19 de fevereiro de 2013, e pela alinea "a" do subitem 4.1 da
Regulamenta¢do Metroldgica aprovada pela Resolucdo n.° 11, de 12 de outubro de 1988, do Conselho
Nacional de Metrologia, Normalizagao e Qualidade Industrial — Conmetro, resolve:

Considerando que os medidores de umidade de graos, utilizados nas transagdes comerciais,
devem atender as especificacdes fixadas pelo Inmetro para a implantacdo do controle metrolégico legal
de tais instrumentos de medic¢ao;

Considerando que o assunto foi amplamente discutido com os fabricantes nacionais,
entidades de classe, organismos governamentais ¢ demais segmentos envolvidos e interessados, resolve:

Art. 1° Aprovar o Regulamento Técnico Metrologico - RTM e seu Anexo que estabelecem
os requisitos a que devem atender os medidores de umidade de grdos utilizados na determinacdo da
umidade de graos, disponibilizado no sitio www.inmetro.gov.br.

Art. 2° Estabelecer que serd admitida a continuidade do uso de medidores de umidade de
graos fabricados anteriormente a data de entrada em vigor da presente portaria.

“Art. 3° Os medidores de umidade de graos, apos 1° de outubro de 2017, deverdo atender
aos requisitos do RTM aprovado pela Portaria Inmetro n® 402, de 15 de agosto de 2013, bem como serem
submetidos ao controle legal pelo Inmetro, compreendendo a aprovagao de modelo, a verificagdo inicial e
as verificacdes subsequentes.” (NR) (Alterado pela Portaria INMETRO ntimero 70, de 28/03/2017)

§ 1° Até 30 meses da publicagdo da presente portaria ndo serdo aceitas solicitacdes de
Apreciacao Técnica de Modelo - ATM, bem como nao sera realizado o controle legal dos medidores de
umidade de grdos que forem fabricados ou importados sem aprovacdo de modelo. (Incluido pela
Portaria INMETRO ntamero 617, de 20/12/2013)
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§ 2° Ap6s o prazo estabelecido no caput do art. 3°, os medidores de umidade de graos em
uso que nao tenham modelo aprovado pelo presente RTM poderdo permanecer em uso sem o controle
legal do Inmetro até sua obsolescéncia, exceto os medidores universais citados no art. 4° da Portaria
Inmetro n°® 402, de 15 de agosto de 2013. (Incluido pela Portaria INMETRO numero 617, de
20/12/2013)

“§ 3° Os fabricantes e importadores de medidores de umidade de graos deverao regularizar
os instrumentos de medicao para a comercializagdo até 1° de outubro de 2017, atendendo aos requisitos
do RTM, aprovado pela Portaria Inmetro n® 402, de 15 de agosto de 2013.” (NR) (Alterado pela
Portaria INMETRO ntamero 70, de 28/03/2017)

§ 4° Ap0s o prazo para regularizagao fixado no art. 3° da presente portaria ndo poderao ser
comercializados medidores de umidade de graos que ndo atendam aos requisitos do RTM, aprovado pela
Portaria Inmetro n° 402, de 15 de agosto de 2013.” (NR) (Incluido pela Portaria INMETRO niumero
617, de 20/12/2013)

Art. 4° Estabelecer que ndo sera admitida a utilizacdo de medidores de umidade de graos
de indicacdo ndo digital e amostra destrutiva, conhecidos como medidores universais, para as aplicacdes
descritas no item 1 do RTM, aprovado pela presente portaria, a partir de 30 meses apos a sua publicagao.

Art. 5° Fixar que o cumprimento dos requisitos estabelecidos no presente RTM nao exclui
a observancia de outros atos normativos pertinentes, emitidos pelo Inmetro ou por outros 6rgaos, sempre
respeitando as atribui¢cdes e competéncias de cada 6rgao e o devido nivel hierarquico das normas.

Art. 6° Cientificar que a infringéncia a quaisquer dispositivos da presente portaria sujeitara
o infrator as penalidades previstas no artigo 8° da Lei n® 9.933, de 20 de dezembro de 1999, alterado pela

Lein® 12.545, de 14 de dezembro de 2011.

Art. 7° Esta portaria entrard em vigor na data de sua publicacdo no Didrio Oficial da Unido.

JOAO ALZIRO HERZ DA JORNADA
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REGULAMENTO TECNICO METROLOGICO A QUE SE REFERE A PORTARIA INMETRO
N.°402, DE 15 DE AGOSTO DE 2013.

1. OBJETIVO E CAMPO DE APLICACAO

1.1 Este Regulamento Técnico Metroldgico estabelece as condi¢des minimas a que devem satisfazer os
medidores de umidade de graos, de leitura direta em amostras estaticas.

1.2 Este Regulamento aplica-se somente aos medidores de umidade de graos utilizados na determinacao
de umidade de graos em transagdes comerciais e na fiscaliza¢ao por parte dos 6érgaos competentes.

1.3 Este Regulamento aplica-se ao controle realizado nos graos mais relevantes economicamente, dentre
eles: feijao, arroz, café, milho e soja.

1.4 Para medidores de umidade de graos ndo utilizados em transa¢des comerciais ¢ na fiscalizagdo, a
indicagdo ”Nao permitido para uso comercial” ou marcagdo similar deve ser clara e visivelmente marcada
em seu corpo.

2. TERMINOLOGIA

Para fins deste documento aplicam-se os termos constantes do Vocabulério Internacional de Termos de
Metrologia Legal, aprovado pela Portaria Inmetro n.® 163, de 06 de setembro de 2005, e do Vocabulario
Internacional de Metrologia — Conceitos fundamentais e gerais e termos associados, aprovado pela
Portaria Inmetro n° 319, de 23 de outubro de 2009, além dos demais apresentados a seguir, bem como as
disposicdes estabelecidas na Portaria Inmetro n.® 484, de 07 de dezembro de 2010 ou ato normativo que a
substitua.

2.1 Graos: para efeitos do presente documento, entendem-se como feijdo, arroz, café, milho e soja.

2.2 Amostra: por¢do representativa de um lote ou do volume do qual foi retirada.

2.3 Conteudo de umidade (U): massa de 4gua contida na massa original de uma amostra.

2.4 Percentual do conteudo de umidade (% U): refere-se ao percentual de massa de 4gua na amostra em
relagdo a massa total da amostra em seu estado original, também denominado umidade em base imida
(Upy).

2.5 Curvas de calibracdo: equagdo matematica/fatores gerados através da correlagdo de parametros fisicos
medidos pelo instrumento com o conteido de umidade para cada tipo de grao e o método de referéncia.
2.6 Regulagem de zero: ajuste de um sistema de medicao de modo que o mesmo forneca a indicagao igual
a zero correspondente a um valor igual a zero da grandeza a ser medida.

2.6.1 Na pratica, o valor de 0% de umidade pode ndo ser atingido pela grandeza que representa o
contetido de umidade de uma amostra de graos, podendo o medidor de umidade, contudo, indicar um
valor “zero” quando a célula de medicao estiver vazia ou quando as operagdes de medi¢do nao tiverem
sido iniciadas.

2.7 Falha significativa: falha em que o resultado apresentado ¢ maior que o erro méximo admissivel. As
seguintes falhas ndo sdo consideradas falhas significativas:

2.7.1 Falhas que impossibilitem obter qualquer medigao.

2.7.2 Falhas transitérias, sendo variagdes momentaneas na indicagdo que ndo podem ser interpretadas,
registradas ou transmitidas como resultado de medigao.

2.7.3 As falhas decorrentes de causas simultineas e independentes entre si (por exemplo, campos
eletromagnéticos e descargas) originarios de um instrumento de medi¢do ou de verificagdo de suas
instalagdes.

3. UNIDADE DE MEDIDA
A medi¢do do conteido de umidade de graos deve ser indicada por uso do percentual do contetido de
umidade (% U).

4. METODO DE REFERENCIA
4.1 O método de referéncia para a determinacao da umidade de graos deve ser o da estufa.
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Esse método se baseia no aquecimento em temperatura pré-definida de uma amostra de massa conhecida
até que se obtenha massa constante, cujo resultado deve ser mostrado com duas casas decimais.

4.2 A massa perdida ¢ admitida como sendo a quantidade de agua que estava presente na amostra.

4.3 O conteudo de umidade de graos é expresso como percentual de massa perdida da amostra.

4.3.1 Sabendo-se o valor da massa de agua, divide-se esse valor pela massa inicial dos graos, cujo
resultado ¢ multiplicado por 100 % para obter a umidade em percentual, sendo o contetido de umidade em
base umida expresso matematicamente pela equagao:

m, my
%U=——— X 1009%

mﬂ
Onde m, ¢ a massa inicial (imida) da amostra e my ¢ a massa final (seca) da amostra.

5. REQUISITOS METROLOGICOS
5.1 Os erros maximos admissiveis para os medidores de umidade de graos sao:

Quadro 1: Erros maximos admissiveis (EMA) para Apreciacdo Técnica de Modelo (ATM) e Verificagdo
Inicial em fun¢ao do tipo de graos.

Tipos de graos EMA em percentual do contetido de umidade (%U)

0,4; se 0,025 x % U < 0,4;

Feijao, Arroz, Soja, Milho e Café
0,025 x % U; se 0,025 x % U > 0.4;

Quadro 2: Erros maximos admissiveis (EMA) para Verificagdo Subsequente e Inspecao em fungdo do
tipo de graos.

Tipos de grios EMA em percentual do contetido de umidade (%U)

0,8;s¢ 0,05 x % U <0,8;

Feijao, Arroz, Soja, Milho e Café
0,05x % U; se 0,05 x % U > 0,8;

6. REQUISITOS TECNICOS

6.1 Condi¢des Gerais

6.1.1 Os medidores de umidade de graos devem funcionar de modo a satisfazer o presente regulamento,
de acordo com os exames e ensaios constantes do item 9 (Controle Metroldgico Legal) e do anexo com
requisitos de software dos medidores de umidade de graos.

6.1.2 Os medidores de umidade de graos devem ser fabricados com materiais de resisténcia e durabilidade
adequadas, capazes de assegurar sua confiabilidade metrologica, nas condigdes normais de operagao.

6.1.3 Os medidores de umidade de graos devem permitir a selecdo da espécie de um tipo de grao ou
semente submetida aos ensaios, sendo esta selegdo claramente identificada e visivel para todas as partes
presentes no momento da execu¢do da medicao.
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6.1.4 Nenhuma das grandezas de medicao pode ter a influéncia do operador durante o processo de
medicao.

6.1.5 A quantidade de graos necessaria para a realizacdo de uma medigdo deve ser monitorada
automaticamente pelo medidor.

6.1.6 Quando a quantidade de graos nao for suficiente ou quando for ultrapassada um alerta deve ser
acionado e nenhuma exibi¢do ou impressao de valor deve ser fornecida.

6.1.7 O método de medigao nao pode ser destrutivo.

6.2 Periodo de aquecimento do instrumento

6.2.1 Quando um medidor ¢ ligado este ndo pode mostrar ou registrar qualquer valor até que a
temperatura de operacao, especificada pelo requerente, seja atingida.

6.3 Dispositivo mostrador e impressor

6.3.1 Nao pode ser indicado nem impresso qualquer valor de contetido de umidade antes do fim do ciclo
de medicao.

6.3.2 Os resultados de conteudo de umidade indicados ou impressos devem estar na forma de umidade (%
umidade).

6.3.3 O dispositivo mostrador deve permitir a indicacdo do valor de contetido de umidade com intervalo
minimo de 0,1% (uma casa decimal).

6.3.3.1 A indicag@o e impressdo com 0,01% (duas casas decimais) de intervalo sdo obrigatérias para a
realizag¢ao dos ensaios de apreciagdo técnica de modelo, verificagdes e inspecao.

6.3.4 Os medidores de umidade de graos capazes de medir outras grandezas devem ser construidos para
indicar e imprimir todas as grandezas envolvidas de forma clara e inequivoca.

6.3.5 O resultado impresso deve apresentar o mesmo valor, acompanhado da unidade de medida, indicado
pelo instrumento.

6.4 Dispositivo mostrador

6.4.1 Todo medidor de umidade de graos deve apresentar suas indicagdes de forma clara, legivel e
inequivoca.

6.4.2 Os medidores de umidade de graos devem ser equipados com um elemento de indicacao digital.
6.4.3 A altura minima dos digitos usados na indicagao de conteudo de umidade deve ser de 9 mm (nove
milimetros).

6.5 Os requerentes devem fornecer um manual que descreva a instalagdo, operacdo e manutencdo de
rotina do medidor de umidade e seus acessorios.

6.5.1 O manual deve conter no minimo as seguintes informacgoes:

a) nome e endereco do requerente;

b) modelo de medidor submetido a apreciagdo técnica de modelo;

c¢) data de emissao do manual;

d) os graos para as quais o medidor esta aprovado para ser utilizado;

e) as limitacdes de utilizagdo, incluindo pelo menos a faixa de medicdo do conteido de umidade e
temperatura da amostra, a temperatura maxima admissivel para a diferenga entre amostra de grao e
medidor, faixa de temperatura de operagdo do medidor, faixa de tensdo e frequéncia.

f) principais erros de operacao;

g) versao do software.

6.5.2 O manual deve ser redigido em lingua portuguesa.

6.6 Local de instalacao

O medidor de umidade deve ser instalado em conformidade com os requisitos indicados no manual
fornecido pelo requerente.

6.7 Instrumentos operados por bateria ndo podem indicar ou imprimir nenhum valor de conteudo de
umidade quando a tensdo de alimentacao for insuficiente ou deficiente.

6.8 Faixas de operagao

Um medidor deve indicar automaticamente e claramente quando a faixa de operacdo do medidor foi
excedida, através de indicagao de erro.
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7. INSCRICOES OBRIGATORIAS

7.1 Todas as inscri¢des e identificacdes do medidor de umidade de graos devem ser escritas em lingua
portuguesa.

7.2 Requisitos gerais

7.2.1 O medidor de umidade deve portar as seguintes inscri¢des obrigatorias:

a) marca ou identificacdo do requerente;

b) designacgao de seu modelo;

c¢) nimero de série e ano de fabricagao.

d) pais de origem;

e) a faixa de temperatura para a qual o medidor de umidade foi construido.

f) as espécies de graos para as quais o medidor de umidade foi construido e a faixa de medigado para cada
espécie.

7.2.1.1 Caso nao estejam claramente definidas no dispositivo indicador, ou quando o nuimero de
inscri¢des for excessivo, a plaqueta de identificacdo deve possuir a inscricdo, “As espécies e as faixas de
medicao para as quais este medidor foi aprovado sdo apresentadas no manual e na portaria de aprovacao
de modelo”;

8. MARCAS DE VERIFICACAO E SELAGEM

8.1 Marcas de verificacao

8.1.1 Medidores de umidade de graos aprovados

Os medidores de umidade de graos aprovados em verificagdo recebem a respectiva marca aposta em local
visivel ao usudrio, preservando todas as inscricdes obrigatorias.

8.1.2 O requerente deve indicar o local de afixagdo da marca de verificagao nas condigdes descritas em
8.1.1.

8.2 Marcas de selagem

8.2.1 A aplicagdo de um plano de selagem deve ser feita de forma a impedir o acesso as partes
construtivas internas, aos dispositivos de ajuste, aos circuitos elétricos e as suas programacdes, bem como
outros pontos de selagem estabelecidos na ocasidao da apreciagdo técnica de modelo.

8.2.2 Regulagem de zero e pontos de ajuste de ensaio sdo consideradas caracteristicas metrologicas e
devem ser seladas.

9 CONTROLE METROLOGICO LEGAL

9.1 Todo medidor de umidade, importado ou fabricado no Brasil, deve ter seu modelo aprovado de acordo
com o presente RTM, se utilizado dentro do campo de aplicacao descrito no item 1.

9.1.1 Para instruir o processo de apreciacdo técnica de modelo o requerente ou o seu representante legal
deve obedecer as disposigdes estabelecidas na Portaria Inmetro n.® 484/2010 ou ato normativo que a
substitua.

9.1.2 O requerente ou o seu representante legal, bem como o importador, deve:

a) solicitar a apreciacdo técnica de modelo (ATM), fornecendo a documentacdo requerida para o
processo, de acordo com a Portaria Inmetro n.® 484/2010 ou ato normativo que a substitua;

b) especificar os tipos de grdos e faixa de umidade, devido a variabilidade de cultivo e condigdes
climaticas;

c) colocar a disposicdo do Inmetro os meios necessarios para a realizagdo dos ensaios do medidor de
umidade, incluindo os tipos de graos que o instrumento se propde a medir a umidade;

d) disponibilizar ao Inmetro dois exemplares para a Apreciagdo Técnica de Modelo (ATM); e,

e) fornecer ao Inmetro procedimentos e instru¢des para verificagao da versao do software do medidor de
umidade.

9.2 A documentacdo apresentada, em lingua portuguesa, deve estar de acordo com as normas de
procedimento e formulérios Inmetro aplicaveis.

9.3 O requerente deve especificar a diferenca maxima permitida de temperatura entre o medidor ¢ a
amostra para qual a determinagdo de umidade estara dentro do erro maximo admissivel.
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9.3.1 O medidor de umidade deve ser apto a levar em conta a diferenga de no minimo 10 °C.

9.4 O requerente deve especificar a faixa de temperatura para cada tipo de grao, sendo que a faixa minima
de temperatura deve ser de 10 °C a 40 °C.

9.4.1 Nenhuma indicagao de valor deve ser apresentada quando a faixa de temperatura for excedida.

9.5 Apreciacao Técnica de Modelo (ATM)

9.5.1 Os requerentes devem fornecer manual de operagdes para o medidor de umidade de graos a ser
submetido a apreciacao técnica de modelo, provendo dados e outras informagdes que auxiliem na
comprovagdo de que o instrumento atende aos requisitos do presente regulamento.

9.5.2 A ATM consiste nas seguintes etapas:

a) analise critica da solicitacdo;

a) andlise critica da documentagao;

b) exame geral;

¢) ensaios de desempenho dos exemplares.

9.5.2.1 Anadlise critica da solicitacdo: atividade que tem por finalidade verificar a pertinéncia da
solicitacdo, a viabilidade de se realizar um servigo solicitado e a completeza da documentagdo enviada
pelo requerente.

9.5.2.2 Analise critica da documentacdo: andlise de toda a documentagdo exigida, enviada pelo
requerente.

9.5.2.3 Exame geral: consiste em verificar, por meio de exames visuais ¢ funcionais, se o modelo foi
fabricado de acordo com as exigéncias deste regulamento, inclusive quanto as identifica¢des e inscrigdes
obrigatorias e clareza das indicagoes.

9.5.2.4 Ensaios de desempenho dos exemplares:

a) ensaio de determinacdo dos erros e repetitividade (item 10.1);

b) ensaios de fatores de influéncia (item 10.2)

9.6 Verificacao Inicial

9.6.1 A realizagdo da verificagdo inicial nos medidores de umidade de graos com modelo aprovado,
fabricados no Brasil ou importados ¢ obrigatdria antes de serem comercializados, devendo ser efetuada
em todo territorio nacional por 6rgado da Rede Brasileira de Metrologia Legal e Qualidade — Inmetro
(RBMLQ-I).

9.6.2 O requerente deve colocar a disposi¢do do o6rgao da RBMLQ-I os meios adequados para a
realizacdo dos ensaios, seja nas dependéncias dos 6rgaos ou em suas proprias instalagdes.

9.6.3 0s medidores de umidade de graos aprovados fazem jus a aposicao da marca de verificagao inicial.
9.6.4 A verificagdo inicial consiste em:

a) analise critica da documentacao;

b) exame geral;

c¢) ensaio de desempenho dos exemplares (determinacao de erro e repetitividade).

9.6.5 O resultado da verificagdo inicial deve estar em conformidade do Quadro 1 do item 5.1.

9.7 Verificacao subsequente

9.7.1 Verificagdo ap0s reparo

9.7.1.1 Os ensaios da verificacdo apoOs reparo serdo realizados sempre que houver manutengao ou reparo
no instrumento e sdo os seguintes:

a) exame geral;

b) ensaio de desempenho dos exemplares (determinacgdo de erro).

9.7.1.2 Nas verificagdes subsequentes, aplicam-se os erros maximos admissiveis constantes do Quadro 2
do item 5.1.

9.8 Inspegao

9.8.1 A qualquer momento o Inmetro pode requisitar a inspe¢do do medidor de umidade de graos, o qual
deve ser apresentado ao 6rgao da RBMLQ-I.

9.8.2 Na inspecdo, aplicam-se os erros maximos admissiveis constantes do Quadro 2 do item 5.1.
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10. METODO DE ENSAIO
10.1 Ensaio de determinacdo dos erros e repetitividade

10.1.1 As particularidades referentes a realizagdo dos ensaios serdo detalhadas e descritas em norma
especifica Inmetro.

10.1.2 Os valores nominais de umidade serdo ensaiados de acordo com a faixa de operacdo do
instrumento informada pelo requerente, devendo ser de no minimo 3 (trés) para ATM e | (um) para
verificacoes.

10.1.3 Devem ser realizadas 10 (dez) medi¢des em triplicata para cada valor nominal definido acima
para ATM e 5 (cinco) medi¢des em triplicata para verificacoes.

10.1.4 Para que o critério de determinacdo de erro seja atendido, o resultado da equagdo 1 ndo pode
exceder aos erros maximos admissiveis estabelecidos no Quadro 1 do item 5.1.

e
L

SSE Equacao 1

EMA =

Onde:

.= média

r;, = valor de umidade de referéncia
1 = namero de amostras (n=10)

10.1.5 Para que o critério de repetitividade seja atendido, o desvio padrdo dos 10 (dez) valores medidos
deve ser de 0,5 x EMA, conforme Quadro 1 do item 5.1.

10.2 Ensaios de fatores de influéncia

10.2.1 Durante a apreciacdo técnica de modelo, o instrumento deve ser submetido aos ensaios dos fatores
de influéncia.

10.2.1.1 A determinacdo da diferenga de umidade indicada pelo medidor deve ser avaliada para cada fator
de influéncia, dentre eles:

a) ensaio de desnivelamento

b) ensaios climaticos

10.2.2 Ensaio de desnivelamento

10.2.2.1 Este ensaio consiste em testar se o desempenho ¢ alterado quando o instrumento apresenta uma
inclinagao de até 5 % em qualquer direcdo vertical.

10.2.2.2 Para medidores equipados com indicador de nivel e ajustes de nivelamento os meios de ajuste
devem ser legiveis e disponiveis para o usudrio sem a necessidade de utilizagdo de qualquer ferramenta
ou retirada de peca.

10.2.3 Ensaios climaticos

10.2.3.1 Este ensaio consiste em simular condi¢des de temperaturas e umidade extremas que o
instrumento pode ser exposto rotineiramente.

10.2.3.2 Umidade

O instrumento deve ser colocado em uma camara climatica a 22 °C e com umidade do ar ambiente de
20% por 16 horas, cujas amostras devem ser armazenadas seladas e, posteriormente devem ser ensaiadas
na camara climatica.

10.2.3.2.1 A umidade relativa do ar ambiente serd aumentada para 90% (22 °C) e, apés o instrumento
equilibrado nesta umidade, pelo menos, 16 horas, a amostra sera novamente analisada.

10.2.3.2.2 A diferenga entre as médias da primeira da segunda medi¢cdo ndo pode ser maior que 0,5 x
EMA.

10.2.3.3 Temperatura de armazenamento

O objetivo deste ensaio ¢ simular as condi¢des extremas de transporte.

10.2.3.3.1 Uma amostra ¢ analisada (10 leituras) nas condi¢des de referéncia de 22 °C £ 2° C e
posteriormente, o instrumento desligado ¢ submetido a uma elevagao de temperatura de 55 °C por 1 hora
e mantido a esta temperatura por 3 horas.
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10.2.3.3.2 Diminui-se a temperatura da camara climatica para -20 °C durante 1 hora e mantido a esta
temperatura por 3 horas.

10.2.3.3.3 Repetir o ciclo de temperatura.

10.2.3.3.4 Deixar o equipamento estabilizar na temperatura ambiente por pelo menos 12 horas.

10.2.3.3.5 Liga-se o intrumento realiza-se 10 leituras. A diferenga entre as médias da primeira da segunda
medicao ndo pode ser maior que 0,5 x EMA.

10.2.3.4 Sensibilidade do instrumento (teste de calor e teste de frio)

Os instrumentos devem ser testados em uma camara climatica em:

(1) temperatura de referéncia (TR), 22 °C £ 2 °C, 65% de umidade

(2) temperatura de operagao mais baixos (T1), 65% de umidade

(3) temperatura de operacao superior (T2), taxa de umidade constante de 0,011 kg de agua por kg de ar
seco.

10.2.3.4.1 O requerente deve declarar T1 e T2, como a faixa de operagao do instrumento.

10.2.3.4.2 A diferenca entre TR e T1, e TR, e T2 ndo pode ser maior que 0.8 x EMA.

10.3 Os requisitos de software necessarios ao processo de aprovacao de modelo de medidores de umidade
de graos estdo descritos no anexo do presente RTM.

11. DISPOSICOES GERAIS

11.1 Os medidores de umidade de graos utilizados nas transagdes comerciais e na fiscalizacao por parte
dos orgados competentes, fabricados no Brasil, bem como os importados devem atender as exigéncias
constantes do presente RTM, se utilizados dentro do campo de aplicagdo descrito no item 1.

11.2 Nenhum medidor de umidade de graos pode ser utilizados dentro do campo de aplicagdo descrito no
item 1 sem corresponder ao seu modelo aprovado, bem como sem ser submetido a verificagao inicial.

11.3 Para efeito do presente RTM, o importador ou representante legal ¢ caracterizado como requerente,
quando este for o solicitante da ATM.

11.4 O detentor do medidor de umidade de grios ¢ a pessoa responsavel pela sua correta utilizagdo
manutencao, de acordo com as condigdes estabelecidas no manual de operagao do fabricante.

11.5 As marcas de verificacdo e selagem devem ser mantidas em perfeitas condicdes.
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ANEXO — REQUISITOS DE SOFTWARE DOS MEDIDORES DE UMIDADE DE GRAOS

1. OBJETIVO E CAMPO DE APLICACAO

1.1 Este anexo estabelece os requisitos técnicos de sofiware necessarios ao processo de aprovacao de
modelo de medidores de umidade de graos, de leitura direta em amostras estaticas.

1.2 Um medidor de umidade de grao controlado por software ¢ composto por todos os elementos
envolvidos na captura, processamento, exibicdo (dispositivo mostrador) e geragdo de resultado da
medigao.

1.3 Os elementos dos medidores de umidade de graos controlados por software, diretamente envolvidos,
ou que de alguma forma interfiram ou possam interferir nos processos de captura, assinatura digital,
processamento, exibicdo (dispositivo mostrador/impressora) do resultado da medicdo, sdo ditos
“legalmente relevantes” e devem satisfazer a totalidade dos requisitos técnicos de software gerais, além
dos requisitos técnicos de software especificos, elegiveis em funcdo da tecnologia empregada ou
funcionalidades disponiveis.

1.4 Todas as evidéncias para o convencimento quanto ao cumprimento dos requisitos técnicos de software
estabelecidos no presente RTM devem ser providas pelo requerente.

2. TERMINOLOGIA

2.1 Legalmente relevante: software/hardware/dados que interfiram ou possam interferir nos requisitos
regulamentados pela metrologia legal, por exemplo, a exatidao de medic¢ao, ou no correto funcionamento
do referido do medidor de umidade de grao.

2.2 Cadeia legalmente relevante: compreende o processo de captura, processamento e publicagdo do
resultado da medi¢ao ao usuario.

2.3 Interface de comunicagdo: qualquer tipo de interface que habilite a transferéncia de informacgdes entre
os dispositivos dos sistemas/instrumentos de medi¢ao (6ptica, radio, eletrdnica, etc.) ou com dispositivos
externos.

2.4 Autenticacdo: comprovacao da identidade declarada/alegada de um usuério, processo ou dispositivo.
2.5 Integridade: garantia de que os dados/software/pardmetros ndo foram alterados durante o uso, reparo,
manutengao, transferéncia ou armazenamento sem que haja autorizacao.

2.6 Confidencialidade: garantia de que os dados/software/parametros ndo foram divulgados sem
autorizagdo a pessoas fisicas ou juridicas ou processos durante o uso, reparo, manuten¢ado, transferéncia
ou armazenamento.

2.7 Disponibilidade: garantia de que os dados/software/parametros estdo disponiveis aos processos ou
pessoas juridicas autorizadas quando solicitados.

2.8 Ataque: qualquer ag¢do nao autorizada que possa comprometer a seguranca (confidencialidade,
disponibilidade, integridade, ndo-repudio, etc) dos dados/software/parametros.

2.9 Carga remota (download): processo de transferéncia automatica de software para o medidor de
umidade de grdo usando qualquer meio apropriado local ou remoto.

2.10 Identificador de software: sequéncia de caracteres legiveis atribuida univocamente a um software.
2.11 Interface de usudrio: dispositivos que permitem a troca de informagdes entre o medidor de umidade
de grao e um usuario local.

2.12 Validagdo: confirmagdo através de analise e geracdo de evidéncias objetivas que os requisitos
especificos de uso foram satisfeitos integralmente.

2.13 Hash: fungdo matematica que mapeia mensagens bindrias de comprimento arbitrario em uma
representacao concisa de tamanho fixo, chamada “resumo”.

2.14 Hash criptografico: fun¢do hash que atende a determinados requisitos de segurancga, de forma a
poder ser usada em aplicagdes de Seguranca da Informacao, os quais sdo descritos a seguir:

a) Nao ¢ viavel a partir de um codigo hash retornar ao bloco de dados original;

b) Nao ¢ viavel encontrar dois blocos que gerem o mesmo codigo hash.

2.15 Assinatura digital: cédigo univocamente atribuido a um arquivo de texto/dados/software de forma a
provar a sua integridade e autenticidade quando da transmissao ou armazenamento.
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2.15.1. Usualmente uma assinatura digital ¢ gerada em duas etapas:

a) Calcula-se inicialmente o codigo hash do arquivo e;

b) Codifica-se este codigo usando uma chave privada.

2.16 Modelo de medicdo: relagdo matematica entre todas as grandezas que, sabidamente, estdo
envolvidas numa medigao.

2.16.1 Uma forma geral de um modelo de medicdo ¢ a equagdo h(Y, X1, ..., Xn) =0, onde Y, a grandeza
de saida no modelo de medi¢ao, ¢ o mensurando, cujo valor deve ser deduzido da informacao sobre as
grandezas de entrada no modelo de medi¢do X1, ..., Xn.

2.17 Grandeza: atributo de um fenomeno, corpo ou substancia que pode ser qualitativamente distinguido
e quantitativamente determinado.

2.18 Grandeza de entrada: grandeza que deve ser medida, ou grandeza cujo valor pode ser obtido de
outro modo, para calcular um valor medido de um mensurando.

2.19 Grandeza de saida: grandeza cujo valor medido ¢ calculado utilizando-se os valores das grandezas
de entrada num modelo de medigao.

2.20 Funcdo de medicdo: relagdo matematica entre todas as grandezas que, sabidamente, estdo
envolvidas numa medig3o.

2.20.1 Fungdo de grandezas cujo valor, quando calculado a partir de valores conhecidos das grandezas de
entrada no modelo de medicao, ¢ um valor medido da grandeza de saida no modelo de medicao.

2.20.2 Se um modelo de medigao h(Y, X1, ..., Xn) = 0 pode ser escrito explicitamente como Y = (X1, ...,
Xn), onde Y ¢ a grandeza de saida no modelo de medigdo, a fun¢do f ¢ a fungdo de medicdo e geralmente
f pode simbolizar um algoritmo que fornece, para os valores da grandeza de entrada x1, ..., xn, um valor
de saida tnico correspondente a y = f (x1, ..., xn).

2.21 Sistema de medig¢do: conjunto de um ou mais instrumentos de medicdo e frequentemente outros
dispositivos, compreendendo, se necessario, reagentes e insumos, montado e adaptado para fornecer
informacdes destinadas a obtencao dos valores medidos, dentro de intervalos especificados para
grandezas de tipos especificados.

2.22 Subsistema de medigdo do tipo P: subsistema de medic¢ao do tipo P compde um sistema de medicao
e € construido com o proposito especifico de medi¢ao, de acordo com as seguintes consideracoes:

a) todo o software aplicativo foi desenvolvido para suporte a medi¢do, incluindo as fungdes sujeitas ao
controle metrologico legal, assim como as restantes;

b) a interface do usudrio ¢ dedicada a aplicagdo de medigao;

c) se existir, um sistema operacional ndo pode compartilhar recursos computacionais com outros usuarios.

3 REQUISITOS DE SOFTWARE

3.1 Requisitos gerais

Os requisitos gerais compreendem:

a) caracteristicas basicas do medidor de umidade de grao;
b) identificagdo e verificagdo da integridade do software;
c) exatidao dos algoritmos e fungdes de medicao;

d) influéncia da interface de entrada de dados;

e) prote¢do contra mudangas acidentais/nao intencionais;
f) protegdo contra mudancas intencionais;

g) protegdo e atualizacdo dos parametros de configuragio;
h) deteccdo de falha;

1) validacdo do software;

j)  composicao do resultado de uma medigao;

k) confidencialidade de chaves.

3.1.1 Caracteristicas basicas do medidor de umidade de grao
3.1.1.1 O medidor de umidade de grao dentro do escopo deste regulamento ¢ um instrumento de medi¢do
controlado por software, caracterizando-se por:
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a) todo o software aplicativo foi desenvolvido para suporte a medi¢do, incluindo as fungdes sujeitas ao
controle metroldgico legal, assim como as restantes;

b) ainterface do usuario ¢ normalmente dedicada a aplicagdao de medicgao;

c) se existir, um sistema operacional ndo pode compartilhar recursos computacionais com outros
usuarios;

d) o software e o seu ambiente sdo invariaveis: ndo existem meios disponiveis para se alterar o software
legalmente relevante; a carga de software s6 € permitida quando os requisitos descritos na secao 3.2.4
forem atendidos;

e) interfaces para a transmissao dos dados das medigdes e carga dos softwares e parametros de medi¢ao
através de redes de comunicagdo sdo permitidas desde que atendam aos requisitos de 3.1.5 (Influéncia da
interface de comunicacao).

3.1.1.2 Documentacdo requerida

a) descricdo completa do hardware contemplando: arquitetura em moédulos, diagrama de blocos de cada
modulo, tipo de processador/microcontrolador, interfaces de comunicagdo/usudrio, etc.;

b) descri¢ao funcional do medidor de umidade de grao;

c) descri¢do da interface do usuario, menus e didlogos (se existir);

d) manual operacional.

3.1.2 Identificagdo e verificagdo de integridade do software

3.1.2.1 Os softwares legalmente relevantes devem ser claramente identificados, cuja identificacdo deve
ser indissoluvelmente ligada ao soffware e deve ser apresentada (e conferida) sob comando ou
automaticamente durante a operacao do medidor de umidade de grao.

3.1.2.1.1 Caso o medidor de umidade de grao ndo tenha uma interface para solicitar a identificacdo do
software ou a interface de usuario nao tenha nenhuma capacidade para mostrar a identificacdo do
software, esta deve ser afixada claramente sobre o medidor de umidade de grao.

3.1.2.1.2 E necesséria a existéncia de algum procedimento para a verificagio em campo da integridade do
software legalmente relevante.

3.1.2.2 Cada mudanga no software definido como legalmente relevante deve ser avaliada e aprovada pelo
Inmetro e possuir um novo identificador, que deve ter uma estrutura que identifica claramente as versdes
que necessitam de avaliacdo e aprovacao e aquelas que ndo precisam.

3.1.2.2.1 Documentagao requerida

A documentacao fornecida deve descrever:

a) os identificadores de software;

b) a forma como foram criados;

c¢) como os identificadores estao indissoluvelmente ligados aos softwares;

d) como os identificadores podem ser acessados para visualiza¢do;

e) como estdo estruturados de forma a diferenciar entre as versdes que requerem ou ndo aprovacao das
alteragoes;

f) os procedimentos disponiveis para a verificagao de integridade em campo.

3.1.3 Exatidao dos algoritmos e fun¢des de medigdo

Os algoritmos e fun¢des de medicao devem ser adequados e funcionalmente corretos para o medidor de
umidade de grao (precisdo dos algoritmos, arredondamentos, etc.), de forma que se seja possivel analisar
algoritmos e fungdes, tanto por ensaios metroldgicos como por ensaios/exames de software.

3.1.3.1 Documentacdo requerida

a) descri¢ao dos algoritmos de medi¢ao (céalculo e arredondamentos dos resultados).

3.1.4 Influéncia da interface de entrada de dados

3.1.4.1 Nenhum evento gerado a partir da interface de entrada de dados deve influenciar o software
legalmente relevante, nem os parametros de calibragdo ou os dados das medicdes, de forma ndo prevista
na descri¢ao apresentada no processo de aprovacao de modelo.

3.1.4.2 Deve haver uma atribuicdo univoca e ndo ambigua de cada evento e de sua atuagdo no sistema.
3.1.4.3 O acionamento de qualquer tipo de interface que ndo seja explicitamente declarada e documentada
ndo pode ter qualquer efeito sobre as fun¢des do medidor de umidade de grao ou medigdes.
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3.1.4.4 Documentacao requerida

A inexisténcia de interface de entrada de dados deve ser comprovada através da completa auséncia de
“portas” de entrada para a interface de usuario no esquematico.

3.1.4.4.1 Na existéncia de comandos, ou na impossibilidade de comprovagao da inexisténcia de comandos
pelo esquematico, o requerente deve fornecer:

a) o codigo fonte completo e comentado do software do medidor de umidade de grao;

b) lista completa de todos os comandos existentes junto com uma declaracdo de completude;

c¢) descri¢cdo do significado de cada comando e seus efeitos nas fun¢des e dados do medidor de umidade
de grao;

d) descricao dos procedimentos realizados para validar a completude dos comandos;

e) descricao dos ensaios realizados para provar a funcionalidade declarada dos comandos;

f) descricdo dos mecanismos de controle de acesso e protecdo contra intrusao.

3.1.5 Protegdo

O software legalmente relevante, seus parametros de calibracdo e os dados de medi¢do devem ser
protegidos, cujos possiveis motivos para modificacdes acidentais ou nao intencionais sao:

a) influéncias fisicas imprevisiveis - o armazenamento dos dados das medi¢des deve ser protegido contra
a corrup¢ao ou supressao na presenca de uma falha ou, alternativamente, a falha (erro) deve ser
detectavel,;

b) efeitos causados por fungdes de usuario - a confirmacgao deve ser exigida antes de suprimir ou alterar
os dados;

c) defeitos residuais do software - devem ser tomadas medidas adequadas para proteger os dados de
mudangas ndo intencionais que possam ocorrer através de um projeto incorreto ou erros de programagao,
por exemplo, verificagdes da plausibilidade.

3.1.5.1 Documentacdo requerida

Descricdo das medidas que foram tomadas para proteger o software/dados contra alteragdes nao
intencionais.

3.1.6 Prote¢ao contra mudangas intencionais

O software legalmente relevante deve ser protegido contra modificagdes inadmissiveis, cargas remotas
ndo autorizadas e substituicdo de memoria, devendo-se garantir que o gabinete do medidor de umidade de
grao seja seguro (inviolavel), e a memoria fisica ndo possa ser removida sem autorizagao.

3.1.6.1 Documentacdo requerida

A documentagdo deve fornecer garantias de que o software legalmente relevante ndao pode ter
modifica¢des inadmissiveis, sendo que as medidas de protecdo tomadas contra mudangas intencionais
devem estar destacadas.

3.1.7 Protegdo e atualizacdo dos pardmetros de configuragao

3.1.7.1 Todos os parametros que fixam as caracteristicas legalmente relevantes do medidor de umidade de
grao devem ser protegidos contra modifica¢des ndo autorizadas.

3.1.7.2 As modificagdes das constantes de calibragdo devem ser previamente autorizadas pelo Inmetro,
sendo o Inmetro responsavel por assinar digitalmente os novos parametros.

3.1.7.3 O software do medidor de umidade de grao somente pode efetuar mudangas em constantes de
calibragdo apds verificagdo (validagdo) da assinatura digital do Inmetro.

3.1.7.4 A mudanc¢a de uma constante de calibracao configura um evento que, necessariamente, deve ser
registrado (em log de eventos).

3.1.7.5 A assinatura digital das constantes de medicao tera validade méxima de 24 meses contados a partir
da data de assinatura.

3.1.7.5.1 No prazo méaximo de 30 dias contados a partir da data de término da validade das constantes de
medicao, estas deverdo ser atualizadas.

3.1.7.6 O estabelecimento das constantes de calibracao ¢ de responsabilidade do requerente do medidor
de umidade de grao.
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3.1.7.7 No prazo minimo de 60 dias anteriores ao término da validade da assinatura digital, o requerente
do medidor deve entregar ao Inmetro as novas constantes de calibragdo para que estas sejam validadas e
assinadas digitalmente.

3.1.7.8 Documentacdo requerida

A documentacao necessaria compreende a descricao de todos os parametros legais pertinentes, incluindo:
a) valores nominais e margens de variagao;

b) onde sdo armazenados;

c) como podem ser visualizados (inclusive historico de alteracdes);

d) como sao protegidos;

e) algoritmo de validagdo da assinatura digital do Inmetro.

3.1.8 Deteccao de falha

O medidor de umidade de grao deve possuir fun¢do de deteccao de falhas.

3.1.8.1 Tanto o processo de deteccdo, quanto a reacao a falha devem estar de acordo com o descrito na
documentagao constante do processo de aprovacao de modelo.

3.1.8.2 Documentacao requerida

Documentagdo contendo a lista de falhas que sdo detectaveis, os respectivos algoritmos de detecgdo e as
reagoes desencadeadas.

3.1.9 Validagao do software

O software legalmente relevante deve ser validado.

3.1.9.1 Documentacdo requerida

Descri¢ao dos casos de testes realizados para a validagdo do software frente aos requisitos do presente
regulamento e os resultados obtidos.

3.1.10 Composigao do resultado de uma medigao

O resultado legalmente e metrologicamente completo de uma medigdo deve conter os seguintes campos:
a) quando exibido no display do medidor:

al) tipo do grao medido;

a2) valor da umidade medida;

a3) identificador da versao das constantes de medicao utilizadas;

a4) identificador unico da medigao;

a5) identificador tinico do instrumento de medi¢do que gerou o valor;

a6) instante de tempo de quando a medida foi realizada (carimbo temporal);

a7) data de validade das constantes de calibracao.

b) quando impresso ou transmitido para outro sistema:

bl) tipo do grao medido;

b2) valor da umidade medida;

b3) identificador da versao das constantes de medicao utilizadas;

b4) identificador unico da medig¢ao;

b5) identificador inico do instrumento de medi¢do que gerou o valor;

b6) instante de tempo de quando a medida foi realizada (carimbo temporal);

b7) data de validade da assinatura digital das constantes de calibragao.

b8) assinatura digital usada para garantir simultaneamente a integridade e a autenticidade dos dados; a
assinatura deve abranger todos os campos do resultado de uma medigao.

3.1.10.1 Documentagdo requerida

a) A descri¢ao de todos os campos legais pertinentes exibidos no display.

b) A descricdo de todos os campos legais pertinentes impressos ou enviados para outro sistema
juntamente com a descrigdo dos algoritmos de assinatura utilizados, bem como dos mecanismos de
criagdo e manutencao das chaves criptograficas.

3.1.11 Confidencialidade de chaves

3.1.11.1 As chaves criptograficas secretas/privadas utilizadas devem ser tratadas como dados legalmente
relevantes ¢ devem ser mantidas em segredo e ser protegidas contra quaisquer possibilidades de
comprometimento.
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3.1.11.2 Se o acesso as chaves criptograficas secretas/privadas ¢ impedido, por exemplo, por meio de
selagem da caixa de um dispositivo construido para esta finalidade, pode ndo ser necessario uma protecao
adicional de software; exemplo: a chave secreta/privada ¢ armazenada em uma peca de hardware
fisicamente selada, sendo que o software ndo oferece qualquer recurso para exibir ou editar esses dados.
3.1.11.3 Documentag¢ao requerida

A documentacdo necessaria compreende a descrigdo dos mecanismos de protecdo das chaves
secretas/privadas.

3.2 Requisitos especificos

Os requisitos especificos tratam de aspectos técnicos referentes a tecnologias empregadas na concepgao
do medidor de umidade de grao ou insercao de funcionalidades complementares, e caso algum requisito
especifico seja aplicavel ao medidor de umidade de grao, sera necessaria a disponibiliza¢ao ao Inmetro de
todo o codigo fonte comentado do software legalmente relevante.

3.2.1 Separagdo das partes legalmente relevantes

3.2.1.1 Os instrumentos de medi¢cdo controlados por sofiware podem ter funcionalidades complexas e
conter moédulo legalmente relevante e modulo nao legalmente relevante.

3.2.1.1.1 A parte metrologicamente relevantes dos medidores de umidade de grao ndo pode ser
influenciada por outras partes do mesmo sistema/instrumento de medicao.

3.2.1.1.2 Deve haver uma parte do software englobando todos os modulos e pardmetros legalmente
relevantes, claramente separada dos outros componentes de software.

3.2.1.1.3 Caso ndo haja separacdo de software todo ele sera considerado relevante.

3.2.1.2 Pertencem ao software legalmente relevante, no caso de separagdo de baixo nivel, todas as
unidades de programa (sub-rotinas, procedimentos, fungdes, classes) e, no caso de separacdo de alto nivel,
todos os programas e bibliotecas que contribuem para:

a) O processamento das medigdes;

b) As fung¢des auxiliares tais como: a exibi¢ao de dados, seguranca de dados, armazenamento de dados,
identificacdo de sofiware, carga de software, transmissdo ou armazenamento de dados, verificacdo ou
armazenamento de dados recebidos.

3.2.1.3 Pertencem ainda ao software legalmente relevante todas as varidveis, arquivos temporarios € os
parametros que tenham impacto sobre os valores das medi¢des ou funcdes legalmente relevantes.

3.2.1.3.1 Os componentes da interface de software protetora também sdo parte do software legalmente
relevante.

3.2.1.4 O software legalmente nao relevante inclui as unidades de programa restantes ¢ os dados ou
parametros nao incluidos nas categorias anteriores

3.2.1.4.1 Modificacdes a esta parte sao permitidas desde que os requisitos de separacao de software sejam
observados.

3.2.1.5 A troca de dados entre os softwares legalmente relevantes e ndo relevantes deve ser realizada
através de uma interface protetora que abranja todas as interagdes e fluxos de dados.

3.2.1.5.1 Quaisquer interagdes e fluxos de dados nao devem influenciar de forma inadmissivel o software
legalmente relevante, incluindo o comportamento dindmico do processo de medicao.

3.2.1.6 Deve haver uma atribui¢do inequivoca de cada comando enviado através da interface de software
para uma funcdo ou uma altera¢ao de dados do software legalmente relevante.

3.2.1.7 Os codigos e dados que ndo sdo declarados e documentados como comandos ndo podem ter
nenhum efeito sobre o software legalmente relevante.

3.2.1.7.1 A interface deve ser completamente documentada e quaisquer outras interagdes/fluxo de dados
ndo documentadas ndo podem ser realizadas nem pelo programador do software legalmente relevante,
nem pelos programadores do software nao relevante.

3.2.1.8 Quaisquer informagdes geradas pelo software que ndo ¢ legalmente relevante s6 podem ser
exibidas pelo medidor de umidade de grao caso elas ndo possam ser confundidas com as informacgdes que
se originam a partir da parte legalmente relevante.

3.2.1.9 Documentacao requerida
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a) Esquematico completo do medidor de umidade de grao apontando a parte legalmente relevante e nao
legalmente relevantes.

b) Descricdo de todas as fung¢des de programa e estruturas de dados relevantes, demonstrando na
documentacdo a correta implementacao da separacao de software.

c) Descricao de todos os componentes que pertencem ao sofiware legalmente relevante e sua inter-
relacdo com as fungdes.

d) Descri¢ao da interface do software contendo: lista completa de todos os comandos juntamente com
uma declaragdo de completude, e descrigdo dos comandos e os seus efeitos sobre as fungdes e os dados do
software legalmente relevante.

e) No caso da existéncia de apresentagdo compartilhada no medidor de umidade de grao (entre o
software legalmente relevante e o software legalmente nao relevante) deve ser explicitamente descrito: o
conjunto de informacgdes passivel de apresentagdo, como ¢ feita a apresentacdo e o software que realiza a
apresentacao.

3.2.2 Transmissao dos dados através de redes de comunicagao

O conjunto de requisitos técnicos descritos a seguir, se aplica apenas quando o medidor de umidade de
grao utiliza internamente a cadeia legalmente relevante uma rede de comunicagdo para transmitir e
receber dados das medig¢des:

a) completude dos dados transmitidos - os dados transmitidos devem incluir todas as informagdes
necessarias a apresentacao, ou processamento, da medi¢ao no dispositivo receptor de acordo com a
documentacgdo especifica constante do processo de aprovacao de modelo;

b) integridade dos dados transmitidos - os dados legalmente relevantes transmitidos devem ter sua
integridade verificada e somente podem ser usados se esta for constatada;

c) autenticidade dos dados transmitidos - € necessario identificar a origem, sem ambiguidade, dos dados
transmitidos e, para fazer frente aos possiveis atrasos da transmissdo dos dados, ¢ necessario que o
instante da medicdo seja registrado junto ao valor da medigao;

d) confidencialidade das chaves - as chaves criptograficas secretas/privadas (e dados correlatos), caso
sejam utilizadas, devem ser tratadas como dados legalmente relevantes e devem ser mantidas em segredo
e protegidas para que nao sejam corrompidas e a protecdo deve cobrir tentativas de mudangas intencionais
a partir de ataques;

e) manipulagdo de dados corrompidos - os dados que sdo detectados como corrompidos ndo podem ser
utilizados;

f) atraso de transmissdo - uma medi¢do nao pode ser influenciada pela comunicagdo, deve-se garantir
que, mesmo sob as piores condi¢cdes do meio de comunicacdo (alto trafego, por exemplo), a mesma nao
invalidara as medicdes;

g) o usuario ndo pode ser capaz de corromper dados das medigdes em funcdo da supressdo da
transmissao, € mesmo que os servigos de rede de comunicagdo se tornem indisponiveis, nao deve haver
perda de dados das medi¢des, devendo o dispositivo mostrador sinalizar tal situagdo.

3.2.2.1 Documentacao requerida

a) o protocolo de comunicagao;

b) o método de verificacao de integridade;

C) 0s mecanismos que garantem a correta atribuicdo do valor de uma medi¢gdo a um medidor de
umidade de grao especifico;

d) os principais mecanismos de manipulacdo e geréncia das chaves para manté-las protegidas;

e) os mecanismos usados para descarte dos dados corrompidos;

f) como a medigdo ¢ protegida contra atrasos decorrentes da comunicagao;

g) os procedimentos de prote¢do contra a interrupcao da transmissao ou outros erros.

3.2.3 Carga de software legalmente relevante

3.2.3.1 O conjunto de requisitos técnicos descritos neste item se aplica apenas quando o medidor de
umidade de grdo utiliza a sua interface de comunicagdo para carregar e instalar soffware legalmente
relevante:
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a) a carga ¢ a subsequente instalacdo de software devem ser automadticas e devem garantir o nao
comprometimento do ambiente de protegdo do software no final do processo.

b) o dispositivo alvo deve ter um software legalmente relevante permanentemente residente e invariavel,
com todas as fungdes necessarias para verificar os requisitos definidos neste item.

c) o dispositivo deve ser capaz de detectar uma falha de carga ou instalagdao, gerando uma sinalizacao
do ocorrido.

d) se a carga ou a instalacao fracassar, ou se for interrompida, o estado inicial do medidor de umidade
de grao ndo pode ser afetado.

€) caso nao seja possivel, o medidor de umidade de grao deve exibir uma mensagem de erro permanente
e o seu funcionamento metrologico deve ser impedido, até que o erro seja corrigido.

f) no caso de uma instalacdo bem sucedida, todas as formas de protecdo devem ser restauradas para o
seu estado original, a menos que o software carregado tenha a devida autorizacdo para altera-las.

g) durante a carga e a instalagdo de novo software as fungdes de medicdo do medidor de umidade de
grao devem ser impedidas, caso ndo possam ser completamente garantidas.

h) devem ser empregados meios para garantir a autenticidade do software carregado, e para indicar que
este software foi previamente avaliado e aprovado. Antes da utilizagdo do software carregado, medidor de
umidade de grao deve verificar automaticamente se: o software € auténtico (¢ nao uma fraude) e o
software € aprovado para esse tipo de instrumento de medi¢dao. Os meios pelos quais o software identifica
a sua autorizacdo prévia devem ser protegidos para evitar a falsificagao.

1) devem ser empregados meios para garantir que o software tenha sua integridade verificada e somente
possa ser usado se esta for constatada.

j) devem ser garantidos por meios técnicos apropriados que todos os softwares carregados sejam
devidamente identificados e registrados no medidor de umidade de grao para fins de controle a posteriori.
k) o software s6 pode ser carregado com a permissao explicita do operador do medidor de umidade de
grao, como segue:

k1) depois que o medidor de umidade de grao tenha sido posto em servico, o operador € responsavel por
controlar a permissdo de carga; este requisito garante que o requerente ndo possa alterar o software
legalmente relevante do instrumento de medi¢ao sem o consentimento explicito do operador;

k2) o meio pelo qual o operador exprime a sua permissao ¢ parte do software legalmente relevante e deve
ser protegido como tal, cuja permissao ¢ necessaria por default, a menos que se estabeleca em contrario;
k3) a disponibilidade do dispositivo para carga deve ser indicada para o operador.

3.2.3.2 Mesmo que os requisitos descritos em 3.2.3.1 ndo possam ser cumpridos, ainda assim € possivel
fazer a carga da parte do software legalmente ndo relevante, desde que as seguintes exigéncias sejam
cumpridas:

a) exista uma clara separacdo entre o sofiware legalmente relevante e o ndo legalmente relevante, de
acordo com os requisitos do item 3.2.2 (separacao das partes relevantes);

b) toda a parte do soffware legalmente relevante seja permanente e invariavel, isto ¢, ndo possa ser
carregada ou alterada sem a quebra de um selo.

3.2.3.3 Documentacdo requerida

Descrigao de:

a) o processo automatico da carga, o processo de verificagdo e instalacdo, como o nivel de protecao ¢
garantido no final, e o que acontece quando ocorre uma falha;

b) como a autenticidade da identificagdo do software ¢ garantida;

c) como a autenticidade da aprovagao prévia € garantida;

d) como ¢ garantido que o software carregado foi aprovado para o tipo de instrumento de medi¢do em
questdo;

e) como a integridade do sofiware ¢ garantida;

f) como as cargas de software sdo rastreadas e como a rastreabilidade ¢ implementada e protegida;

g) Os meios técnicos pelos quais o processo de carga considera a permissdo do operador dos
instrumentos de medi¢do (controle de acesso).

3.2.4 Comportamento dinamico
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3.2.4.1 A coexisténcia de software nao legalmente relevante nao pode influenciar negativamente no
comportamento dinamico do processo de medicao.

3.2.4.2 Caso haja um compartilhamento de recursos de processamento, o software legalmente relevante
deve sempre ter a disponibilidade necessaria para o seu bom funcionamento (ex. prioridade superior ao
software nao relevante).

3.2.4.3 Esse requisito adicional garante que, para aplicacdes em tempo real de medidor de umidade de
grao, o comportamento dindmico do software legalmente relevante ndo ¢ influenciado por software
legalmente ndo relevante, ou seja, os recursos do software legalmente relevante ndo podem ser alterados
de forma nao admitida pela parte nao relevante.

3.2.4.4 Documentacdo requerida

Descricdo de como ¢ garantida a disponibilidade necessaria para a execugdo correta do software
legalmente relevante: hierarquia de interrupcdo, diagrama temporal das tarefas de sofiware, limite de
tempo de execucgdo destinado as tarefas legalmente ndo relevantes etc.

3.2.5 Capacidade de processamento

Apresentar todos os elementos constituintes do medidor de umidade de grio que tenham uso
compartilhado (concentradores, redes de comunicagdo), os quais devem ser dimensionados em func¢ao dos
instantes de maior carga.

3.2.5.1 Documentacdo requerida

Célculos que comprovem a capacidade de compartilhamento.

3.2.6 Capacidade de autodiagnostico de falhas

Este requisito se aplica apenas quando o medidor de umidade de grao, além de prover detecgao de falhas,
deve ser capaz de diagnosticar um estado de mau funcionamento.

3.2.6.1 Documentacao requerida

a) descricdo do mecanismo de diagndstico de falhas e quando ele ¢ invocado;

b) descrig¢ao dos testes realizados pelo requerente.

3.2.7 Arquiteturas especiais

Para sistemas cujas grandezas de entrada sejam assinadas digitalmente antes a aplicagdo da funcao de
medicao da umidade de grao:

a) o Inmetro, apds analise da arquitetura do medidor de umidade de grdo, pode dispensar a entrega de
parte da documentacao a que se refere o item 3.1.4.4;

b) ndo ¢ necessaria a assinatura digital por parte do Inmetro, requisito estabelecido no item 3.1.7, dos
parametros de calibracao;

c) no mesmo prazo anterior ao término da validade dos parametros de calibracdo, estabelecido no
item 3.1.7 o requerente deve informar ao Inmetro os valores dos parametros de calibracdo a serem
utilizados.

d) adicionalmente as informagdes estabelecidas no item 3.1.10, todas as grandezas de entrada juntamente
com suas assinaturas digitais deverdo ser tratadas como parte do resultado legalmente e metrologicamente
completo da medi¢ao e serem impressas ou transmitidas para outro sistema.
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